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 معرفی محصول 1
 

( برای Desktop Applicationتاپی ) افزار کاربردی دسک ( یک نرمMAHNA-121افزار مدیریت حوادث برق و ثبت خاموشی )نرم  

 ثبت حوادث است. 

تفکیک و پالایش به موقع این   باشد.ثبت درخواست ها و خاموشی های مشترکین برق می ، اصلی ترین کاربرد نرم افزار ثبت خاموشی  

 گردد. های هدف می وری در استفاده از منابع در سازماناطلاعات و هدایت آن به مسیر درست، باعث افزایش بهره

 های مختلف زیر است: این نرم افزار دارای بخش

های اضطراری / مرکز تماس / مشاهده  های عمومی و پیامهای: ایجاد پرونده / اعلانواحد اپراتوری، شامل زیربخش  -

 ها / و غیره  مناطق و شبکه برق / سوابق پرونده وضعیت

ها / ارجاع و پیگیری ارجاعات بین واحدهای مربوطه /  های: مدیریت و پیگیری خاموشی واحد اتفاقات، شامل زیربخش -

 ثبت تجهیزات مصرفی / و غیره 

 های: ساختار شبکه برق / بارگیری شبکه / بارگیری فشار متوسط / و غیره ها، دارای زیربخشبخش شبکه و بارگیری -

 های اعزام شده و ... با قابلیت فیلتر زمان و تاریخ. بخش آمار، جهت دریافت آمار از امور مختلف: اقدام شده، تعداد اکیپ -

 های خاموشی / گزارش عملکرد کاربران / و غیرهکنترلی / گزارشهای های: گزارشگیری، شامل زیربخشبخش گزارش -

 

 های فنی محصول ویژگی  1.1

 v26نسخه نرم افزار   افزارافزار/میان ی نرمنسخه

 Windows Server 2022 Datacenter (21H2) عاملستمیمدل و نسخه س
 Not used in the OMS desktop application ر سرومدل و نسخه وب

 SQL Server 2019 داده   گاهیمدل و نسخه پا
 #C یسینوزبان برنامه 

 

 معماری محصول  2.1
 

 افزار:شرح عملکرد نرم     

پس از ثبت رکوردها توسط اپراتورهای سامانه، کار توسط اپراتورهای مناطق مشاهده می شود که وظیفه برنامه ریزی و رسیدگی به آنها    

 ار شود.د اگر مشترک بی برق شده با اعزام مامور و رفع مشکل، برقرا دارند تا 

همچنین در صورت نیاز به تعمیرات یا تغییرات در شبکه برق، واحد دیسپاچینگ با برنامه ریزی با اطلاع قبلی، شبکه را بی برق میکند  

 استفاده میشود.  "بابرنامه"تا ماموران بتوانند اقدامات لازم را انجام دهند. برای اطلاع رسانی خاموشی های بابرنامه و پیگیری آن از پنل  

های دیگر نرم افزار میتوان به گزارش گیری اشاره کرد که  تمامی رکوردها قابلیت جستجو و فیلتر شدن را دارند و همچنین از قابلیت

 گزارش عملکرد پرسنل و... می باشد.شامل گزارش حوادث، گزارش بارگیری ها، گزارش تجهیزات از قبیل پست توزیع و فیدر، 

اطلاعات شبکه و بارگیری در نرم افزار ثبت شده و قابلیت بروزرسانی را دارد و امکان انجام محاسبات در بخش شبکه فشار ضعیف شبکه  

 برق را در نرم افزار فراهم میسازد.



 (    26 نسخه- افزار مدیریت حوادث برق نرم) برنامه های کاربردی تحت شبکهالزامات امنیتی  سند      |49 4

 

 3.1نسخه                  1401SFR-Network Based Application Software-v1.0- اسفند 

  

تنظیمات بسیار متعدد و متنوعی در نرم افزار وجود دارد که فرایندهای مربوط به بیزینس اپلیکیشن توسط مدیر سیستم پیکربندی می  

های مشخص شده به کاربران را دارد. دسترسی های مختلف نیز به  گردد. مدیر سیستم امکان تعریف/ویرایش و همچنین اختصاص نقش

 شها و به کاربران داده می شود. ق ن
 

 نام مولفه  توضیح 
  باشد.ثبت درخواست ها و خاموشی های مشترکین برق می ،اصلی ترین کاربرد نرم افزار ثبت خاموشی

وری در استفاده  تفکیک و پالایش به موقع این اطلاعات و هدایت آن به مسیر درست، باعث افزایش بهره

 گرددهای هدف میاز منابع در سازمان

Desktop 

Application 

 Data Base پایگاه داده اصلی نرم افزار می باشد. 

 oms service پاره ای از اطلاعات به بخش های مختلف و همچنین دریافت و پردازش اطلاعات ارسال 

 

OMS Service : 
انرژ  ،ی)وصل خاموش   ی محاسبات  اتیانجام عمل این سرویس وظیفه    تبلت( و اعمال    یارسال   یل ینشده و اطلاعات تکم  ع یتوز  یمحاسبه  از 

  ن یشوند و ای ارسال م  omsثبت نموده اند به    ن یبرق من و مرکز تماس که مشترک   ی که از سامانه ها  یدرباره خاموش  ی )اطلاعات  یخاموش

  ی گفته شده به ثبت خاموش  ی ها و برنامه هاسی از سرو  یخاموش  تیریمد  همچنین(  کند ی م  ره یذخ  س یتابی اطلاعات را پردازش و در د  سیسرو

و     MIS  سیوسرو   web gis،  تبلت  ،برق مندیگر مانند: سامانه    یبه سامانه ها  ی خاموش  یاطلاع رسان   هیف وظ  و نیز.  باشد  ی( م121)برنامه  

 را نیز دارد. مرکز تماس 

 
 محصول با تفکیک حوزه محصول و محیط عملیاتی آن  معماری:  1شکل  
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 الزامات امنیتی  2
تهیه شده است. ساختار این سند بدین صورت است که برای هر رده    «های کاربردی تحت شبکهبرنامه»حفاظتی    1نمایه   1.1الزامات امنیتی این سند بر اساس نسخه    

 حفاظتی مربوطه، یک دسته الزام بیان شده است.ی نمایهدر 

 

 (Log)  کلاس ممیزی امنیت 1.2

 

ام
لز

ه ا
ار

شم
 

 توضیحات ( Logرده ممیزی امنیت )

کند   دیتول   2نشانثبت آمده است،    زیرشده که در  موارد مشخص  یبرا  دیمحصول با 1

(Log  دیثبت نما .) 

 

  

ک ه    ییداده ای رو

لا    یب را آن ه  ا 

را  ش   ودیثب ت م

 .د ییمشخص نما

   شروع و اتمام توابع 

  ها نشانخواندن اطلاعات از ثبت  یناموفق برا  یهاتلاش 

  هانشاناطلاعات از ثبت  خواندن
باز کردن بخش مدیریت سوابق بابت خواندن اطلاعات از ثبت نشان 

 ها، لا  ایجاد می شود.

   ها نشانثبت  ی کربند یدر پ راتیی تغ یتمام

دلانجام  اتیعمل به  ثبت   زیسرر  ل یشده  حد    هانشانحافظه  از 

 آستانه
  

   هانشانثبت  یسازره یشکست در ذخ ل یشده به دلانجام اتیعمل

شامل   ، یکاربر   یصحت داده   یبررس   یبرا   زیآمت یموفق  یهاتلاش 

 .یبررس  جینتا
  

 
1 Profile 
2 Log 
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ام
لز

ه ا
ار

شم
 

 توضیحات ( Logرده ممیزی امنیت )

   ت یسازوکار احراز هو یکاربردها  تمام

 این موضوع در بخش سوابق ورود نیز قابل مشاهده است.   تیاحراز هو  اتیعمل یینها جینتا

   شده توسط محصولبررسی موفق و ناموفق هر گذرواژه  تلاش 

  ت یکاربر به موجود  ی تیامن  یهاویژگی   انتساب  ت یو موفق  شکست

 فعال(  ت یموجود  جادیا تی فعال )مانند شکست و موفق
  

   ی تیامن یهاویژگی  ری مقاد یبر رو  راتیی تغ یتمام

بر    اتی عمل  یاجرا   ی)موفق و ناموفق( برا   یهادرخواست  یتمام

 محصول   رفعال یغ ت یموجود  کی ی رو
  

)شامل هرگونه    ی کاربر یهاوارد کردن داده  ی ها براتلاش   یتمام

 ( یت یامن یهاویژگی 
  

   خارج کردن اطلاعات از محصول  یها براتلاش  همه

   محصول  ی توابع کارکرد  یدر رفتارها راتیی تغ یتمام

   یت یریمد  ی از کارکردها استفاده

   در گروه کاربران   راتییتغ

  محصول  یت یامن ی در کارکردها شکست

در صورتی که در لا  ممیزی، عملیات شناسایی احراز هویت و 

  exceptionدیگر کارکردهای امنیتی نرم افزار شکستی رخ دهد،  

 هایی رخ داده ولا  آن ایجاد می شود.

دل  ییهاتیقابل  یتمام به  که  محصول    ا ی  یخراب)  شکست  لیاز 

 .مورد نظر را انجام دهند  اتیعمل توانند ی ، نم(مشکل کارکرد
  

   .نشست یبرقرار ی ناموفق برا ایموفق   تلاش 
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ام
لز

ه ا
ار

شم
 

 توضیحات ( Logرده ممیزی امنیت )

دلنشدن    جادیا به  همزمان    یهانشست  تیمحدود  لی نشست 

 )حداقل(
 

نشست همزمان محدود شده  در صورتی که در تنظیمات نرم افزار 

 . باشد، از ایجاد نشدن نشست همزمان لا  ممیزی ایجاد می شود

   توسط سازوکار قفل نشست  رفعالینشست غ ک یدادن به   خاتمه

   ستم یس  ریتوسط مد  رفعال یبه نشست غ خاتمه

   موارد  ریسا

آمده است را    زیرکه در    هاییویژگی  دشده، ینشان تولهر ثبت   یبرا  دیمحصول با 2

 . دیثبت نما 

 

  

ک  ه    ییه  ایژگیو

 ه انش   انثب تدر 

دارد   وج    ود 

 مشخص شود.

   داد یو زمان رو خیتار

   داد یرو  نوع

   داد یرو جادکنندهیا تیهو

   داد یرو جه ینت

   داد یرو جادکنندهیا IP آدرس 

   موارد  ریسا

3 
 .دیمحافظت نما رمجازیغ  یها را در برابر دسترسنشانثبت  دیمحصول با

 

 
مکانیزم کنترل دسترسی ، از دسترسی غیرمجاز  با توجه به وجود  

 به لا  ها جلوگیری می شود. 

4 
 .کاربر ساده و قابل فهم باشند  ی برا  دیبا  دینمای م  دیکه محصول تول   ییهانشانثبت 

 

  

در    یم  وارد ک  ه 

ها وجود  نشانثبت

   داده نامفهوم در رکوردها نبود  

   نامرتبط  هاینبود بخش 
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ام
لز

ه ا
ار

شم
 

 توضیحات ( Logرده ممیزی امنیت )

دارن د، مش   خص 

 شوند.
   بخش داده معتبر و مناسب در هر  وجود 

با 5 مرتب  دیمحصول  و  انتخاب  بر  دیتول  یهانشانثبت   یبرا  یسازامکان  را  شده 

 . دیکاربر مجاز فراهم نما یمختلف، برا یو پارامترها  هااساس بخش 

 

  

ب ر   یم وارد ک  ه 

آن  ه  ا   اس    اس 

وجود    یس ازمرتب

مش   خ ص   دارد، 

 شود.

   فعال   تیموجود تیهو

   ی حساب کاربر نوع

   زمان/خیتار

  اتصال کاربر  روش 
با توجه به اینکه تمامی اتصال ها از طریق باز شدن نرم افزار تحت 

 ویندوز صورت میگیرد، روش اتصال همیشه یکسان است. 

   رخداد  نوع

   داد یرو مکان

   موارد  ریسا

دهد و در   صیها را تشخ نشاندر ثبت   رمجازیغ  رییهرگونه حذف و تغ  دیمحصول با 6

 . دینما یری صورت امکان جلوگ

 

  

  یه         ا روش 

مشخص    صیتشخ

ش  ود. )وج     ود  

مورد لازم و      کی

 است( یک اف

   راتیی تغ ص یتشخ ی برا (Hashسازی )درهم استفاده از 

   ( یدادنگاریو رو  یداده )کنترل دسترس   گاهیامن پا یکربند یپ

   در محصول  هانشانثبت کردن   ی خواندن فقط 

   موارد  ریسا
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ام
لز

ه ا
ار

شم
 

 توضیحات ( Logرده ممیزی امنیت )

با 7 ثبت   یوقت  دیمحصول  حجم  تعر  ، هانشانکه  آستانه  حد  برا  فیبه    ی شده 

 .دیکاربر مجاز را مطلع نما رسد، ی م یسازره یذخ

 

  

  یه         ا روش 

 یرس    ان  اط  لاع

مش   خص ش   ود 

        کی)وجود  

م      ورد لازم و  

 است( یکاف

   یکانال ارتباط ک یاز  استفاده

  امیپ ارسال

با استفاده از یک سرویس ارسال پیامک، زمانی که حجم لا  ها 

به اندازه آستانه تعیین شده در تنظیمات برسد، یک پیام اخطار 

 ارسال می شود. 

   واسط کاربر مجاز   قیطر از

   موارد  ریسا

محصول و/یا   ( هنگام از کار افتادن Logنشان )ثبت  ثبت تولید  محصول باید توانایی   8

شده ها را داشته باشد و برای این کار از رویکردهای بیان نشانپر شدن حافظه ثبت 

 . استفاده نماید

 

 
 

م   ورد   یکردهایرو

در   اس     ت  ف  اده 

محص ول مش خص  

     ک یگردد )وجود  

و ک اف   ی مورد لازم 

 است(

   ها نشانگرفتن ثبت  دهیناد

که توسط کاربر مجاز و    ییها )آنهانشانمحدود ثبت   یسازره یذخ

 (دهند ی رخ م  یتحت حقوق خاص
  

   شدهره یذخ یهانشانثبت  نیتریمیقد   یرو  یسیبازنو

   موارد  ریسا
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 رمزنگاری کلاس  2.2

 

ام
لز

ه ا
ار

شم
 

 توضیحات رده رمزنگاری

 د یبا  نیداشته باشد، بنابرا   یرمزنگار  واحد  ای  یرمزنگار  تیقابل  دیمحصول با 1

-ISO 18033  شده ف یتعر )  AES  تمیرا بر اساس الگور   ییو رمزگشای  رمزگذار

 .انجام دهد ری با توجه به موارد ز( 3

 

 
 

عملی اتی ک ه  م د  

آن  از  ال گ وری ت م 

کند  اس   تفاده می

 نم ایی د.  را انتخ اب

)وجود ی ک مورد  

و ک  اف  ی    لازم 

 ست.(ا

ی  تی ب  256  ای  192  ای  128  د یو طول کل  CBCی  اتیعمل  مد 

 (38A-NIST SP 800 در شدهف یتعر)
  

ی  تیب   256  ا ی  192  ا ی  128  د یو طول کل  GCMی  اتیعمل  مد 

 (NIST SP 800-38D در شدهف یتعر)
  استفاده از مدGCM   256و  128با طول کلید های   

کل  CTR  یاتیعمل  مد    یتی ب  256  ای  192  ای  128  د یو طول 

 (ISO10116 در شدهف یتعر)
  

 د، ینمای ه انتخاب مک یدی لکو طول  یرمزنگار  تمیبر اساس الگور دیبا محصول 2

  ی برا   دیبا   نی داشته باشد؛ بنابرا( را  Hashشده )  یسازداده درهم   دیتول   یی توانا 

ز  یسازدرهم   دیتول موارد  اساس  ریاز  استفاده   ISO/IEC 10118-3:2004  بر 

 .دینما

 

 

 

 الگوریتم و ان دازه

خلاص ه پیام مورد  

استفاده را انتخاب 

   بیت  160 ام یبا اندازه خلاصه پ SHA-1  تمیالگور

 TLSدر ارتباطات   بیت  256 ام یبا اندازه خلاصه پ SHA-256  تمیالگور

 TLSدر ارتباطات   بیت  384 ام یبا اندازه خلاصه پ SHA-384  تمیالگور
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ام
لز

ه ا
ار

شم
 

 توضیحات رده رمزنگاری

)وج ود    ن م  ای ی  د.

 و  ی ک مورد لازم

 کافی است.(

  بیت  512 ام یبا اندازه خلاصه پ SHA-512  تمیالگور
سازی در فرآیند بروزرسانی نرم  برای درهم  SHA-512از الگوریتم  

 استفاده شده است.افزار 

تولک  یصورت   در 3 ن  یرمزنگار  دی لک  دیه  دارد،  وجود  محصول  ه  کاست    ازیدر 

 ( یار ی. )اختردیصورت پذ ریبر اساس موارد ز  زی ن یرمزنگار دیلک بی تخر

 

  

ن  اب  ودی   روش 

مش   خص   کلی  د 

گردد. )وجود ی ک 

مورد لازم و ک افی  

 است(

 ها، ک یبا صفرها،    یسیساده )بازنو  یسیبا استفاده از بازنو  ینابود

 (د یل کاز  ی د یمقدار جد  ،ی مقدار تصادف
  

   واسط مشخص   کی با استفاده از  ینابود

   محصول ی تیتوابع امن  قیطر از

   موارد  ریسا

ه  کاست    ازین  شود، ی م  یبان یدر محصول پشت   تالیج ید  یکه امضا  یصورت   در 4

تأ   دی)تول  یرمزنگار  یامضا   یهاس یسرو الگور دییو  اساس  بر   ی هاتم ی( 

 ( یاری. )اختردیانجام گ ریز یرمزنگار

 

 
 

الگوریتم و ان دازه 

م ورد   ک ل ی  ده  ای 

استفاده را انتخاب 

)وج ود   ن م  ای ی  د. 

 2048  یرمزنگار  ی دهایبا کل   RSA  تال یجی د  ی امضا  ی هاتمیالگور

 و بزرگتر  تیب

(  DSS)  تالی جید  ی، استاندارد امضاFIPS PUB 186-4)بر اساس  

 PKCS #1 v2.1نسخه  RSASSA-PSS ی امضا ی، الگو5.5بخش 

الگوISO/IEC 9796-2؛  RSASSA-PKCS1v_5  ایو/   یامضا  ی، 

 ( 3 تالیجید  ی امضا یالگو ا یو  2 تالیجید

  الگوریتمRSA   2048با طول کلید 
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ام
لز

ه ا
ار

شم
 

 توضیحات رده رمزنگاری

ی ک مورد لازم و 

 کافی است(

  ی رمزنگار  ی دهایبا کل  ECDSA  تالی جید  ی امضا  یهاتم یالگور

 بزرگتر  ای تیب 256

  ی، استاندارد امضا6.4بخش    ISO/IEC 14888-3)بر اساس  

  ی، با استفاده از منحنD  وستیو پ   6( بخش  DSS)  تال یجید

P-256 ای P-384 ا ی P-521 ) 

  
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 شناسایی و احراز هویت کلاس  3.2

 

ام
لز

ه ا
ار

شم
 

 توضیحات رده شناسایی و احراز هویت 

با 1 تعداد تلاش   دیمحصول  براکرا    یناموفق  یهابتواند  صورت گرفته    تیاحراز هو   یه 

  ر ی وجود دارد(، بر اساس موارد ز  ت ی به احراز هو  ازیه نک  یقسمت  ایاست )در هر بخش  

 .دیمشخص نما

 

 
 

ی مورد اس  تفاده  مقدار یا یازه

باید مش خص گردد.  در هریک  

)وجود ی ک مورد لازم و ک افی  

 است(

  عدد مثبت ثابت  کی
 

  ریتوسط مد   میعدد مثبت قابل تنظ  کی
 

به حد    تی احراز هو   ی ناموفق صورت گرفته برا  یهاه تعداد تلاش ک  ی زمان  د یبا  محصول 2

 .دیاستفاده نما ریاز موارد ز  تی ردن احراز هو ک ترده یچ ی پ یبرا د، یرس شده ن یی تع

 

 
 

روش اس   تف اده ش   ده برای  

تر کردن احراز هوی ت  پیچی ده

را انتخ اب نم ایی د. )وجود ی ک  

 مورد لازم و کافی است.(

های  لازم به ذکر اس   ت روش 

فوق ب ا توج ه ب ه نوع ک اربرد  

به صورت  ک )فعال    یاربر کردن حساب  ک  رفعالیغ ردن 

 ( رد یگیصورت م  ریتوسط مد  یدست
 

 

حساب  ک   رفعالیغ زمان    یاربرکردن  مدت  اساس  بر 

ار  کور به صورت خودک ردن پس از زمان مذ ک)فعال    نیمع

 ( رد یگی صورت م
 
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ام
لز

ه ا
ار

شم
 

 توضیحات رده شناسایی و احراز هویت 

توان د از ح ال ت انتخ ابی ب ه  می

ح ال ت الزامی تغییر ی اب د. برای  

مثال غیرفعال کردن حس  اب 

ک اربری در تم امی ک اربرده ا  

 مفید نیست.

سازو  استفاده   ، CAPTCHA  یدهاکمانند    یی ارهاکاز 

 شود(  ان یب «حاتی توض»و ... )در قسمت  ل یمیگرفتن ا
 

پس از رسیدن تعداد تلاش های ناموفق احراز هویت به  

،  "آستانه شکست احراز هویت"مقدار تعیین شده در  

CAPTCHA  .نمایان می شود 

  موارد  ریسا

 

 ی اربرکه شامل حداقل اطلاعات  کرا    یتیامن  یهای ژگیاربر، وکهر    یبرا  دیمحصول با 3

 .دینما ینگهدار باشند، ی م تی و احراز هو ییشناسا یلازم برا

 

 
 

نی از   ه ای امنیتی موردویژگی

ب   ک  ارب ر  اک  ه  ه ر  ب رای  ی  د 

 گهداری شوند.ن

   اربر ک شناسه

   مورد استفاده  تیاحراز هو روش 

   ت یاحراز هو داده 

مسدود شده و   رفعال،ی)فعال، غ یاربرکحساب    تیوضع

 ( رهیغ
 

 

   اربرک  نقش

   موارد  ریسا

4 
 .را فراهم آورد گذرواژه  تی ری مد تیقابل دیبا محصول

 

 
 

موارد نی از ک ه ب ای د در تعریف  

 استفاده شوند. گذرواژه

   ک وچکاز حروف   استفاده

   از حروف بزر   استفاده

   از اعداد استفاده
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ام
لز

ه ا
ار

شم
 

 توضیحات رده شناسایی و احراز هویت 

«،  ٪«، »$»  ، « #»  ، «@ »خاص )  ی ترهاکاراکاز    استفاده 

 ...(  و  « (»,  « )«، »* «، »& «، »!«، »^»
 

 

   ( می )قابل تنظ شتر یب ای 8طول  حداقل

   موارد  ریسا

  ی اربر، تنها اجازه انجام اقدامات محدود ک  کی موفق    تی از احراز هو  شیپ  دیبا  محصول 5

 .دیرا فراهم نما 

 

 
 

اق دام ات عمومی ک ه ک اربر 

توان د  قب ل از احراز هوی ت  می

 انجام دهد، انتخاب شود.

   ستم ینحوه ورود به س  یراهنما مشاهده

   گذرواژه  یابیباز

   ی اقدام چیه

   موارد  ریسا

سازو  دیبا  محصول 6 هوکاز  احراز  هو  ی)برا  دینما  یبانی پشت  تی ار  اربران  ک  تی احراز 

 .ار رفته باشد(کدر محصول به  تیار احراز هو کسازو کیاز   شیب دیدور، باراه 

 

 
 

س   ازوکاره   ای احراز هویت  

موجود در محص ول مش خص  

 شوند.

   گذرواژه و  ی اربرک نام

   تال یجید  یامضا

)مانند  سامانه مرکزی  هویت  احراز   Activeهای 

Directory )... و 
 

به عنوان سامانه    اکتیو دایرکتوریافزار از سرویس  در نرم

 های احراز هویت مرکزی پشتیبانی می شود. 

OTP ن کتو  ای   

   ی دو فاکتور   تیهو احراز

   موارد  ریسا
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ام
لز

ه ا
ار

شم
 

 توضیحات رده شناسایی و احراز هویت 

7 
 .دینما ینگهداررا  ی ت یامن یهاویژگی اربر فعال، کهر  یبرا  دیبا محصول

 

 
 

ام ن ی ت یوی ژگ ی ک  ه    ه  ای ی 

ک  ارب ر   ه ر  ب رای  م حص   ول 

کن د، مش   خص  نگه داری می

محصول    گردد )در صورتی که

ه ن گ  ام   ب یش   ت ری  وان ی نق 

برقراری نش  س       ت اعمال 

نماید، ای      ن قوانین در  می

 (.شوند بیان می «سایر موارد»

  اربر ک شناسه
 

  ی اربر به قسمتهاک  یهایمجموعه دسترس   ایو    هانقش 

 مختلف برنامه 
 

 

  نت یلاکواسط  اتیجزئ
 

برا  اتی)جزئ  تیاحراز هو  نهیشیپ   ت ی احراز هو  ی تلاش 

 موفق و ناموفق( 
 

قابل    نرم افزار، سوابق ورودپیشینه احراز هویت در بخش 

 مشاهده هستند. 

  موارد  ریسا
 

اربر،  کنشست توسط    یهمان زمان برقرار  ایاربر  ک  هیدر زمان اتصال اول  دیبا  محصول 8

 .دیرا اجرا نما  ریموارد ز 

 

 
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ام
لز

ه ا
ار

شم
 

 توضیحات رده شناسایی و احراز هویت 

در صورتی که محصول قوانین  

بیش       تری هنگام برقراری  

نماید، نش س      ت اعمال می

  «ارد وسایر م»ای  ن قوانین در  

 (.شوند بیان می

  ک ی  یهنگام برقرار  یقبل  یهارفتن اعتبار نشست  نیب  از

موارد   د ینشست جد  بودن همزمان  ک   ی)به جز  فعال  ه 

  ن یبرنامه باشد. در ا  ی ردکار ک  از ینشست مورد ن  نیچند 

نشست شدن  فعال  هنگام  به    د یبا  د،یجد   یهاموارد، 

 )نشست اول( اطلاع داده شود.(  یاربر اصلکصفحه 

 

 

  ت یاحراز هو نهیشیاطلاعات پ یبروزرسان

سوابق ورود، نسبت به هر نوع نشست موفق و  در بخش  

یا ناموفق، اطلاعات پیشینه احراز هویت ثبت شده و قابل  

 نمایش است. 

   موارد  ریسا

9 
 .دیرا اعمال نما ین یاربر فعال قوانک یتی امن یهاویژگی  راتییتغ یبر رو دیبا محصول

 

 
 

تغییر   قوانینی ک ه در ص   ورت 

  ، ک اربر فع اله ای امنیتی  ویژگی

 گردد.  مشخصشود،  میاعمال  

  در طول نشست فعال   ر ییبودن هرگونه تغ رمجازیغ
 

   موارد  ریسا

  



 (    26 نسخه- افزار مدیریت حوادث برقنرم )  برنامه های کاربردی تحت شبکهالزامات امنیتی  سند      |49 18

 

 3.1نسخه                  1401SFR-Network Based Application Software-v1.0- اسفند 

  

 حفاظت از داده کاربریکلاس  4.2

 

ام
لز

ه ا
ار

شم
 

 توضیحات یکاربر یحفاظت از داده رده

1 
 .دیاعمال نما  ینترل دسترس ک  یهایمشخط  ات، یو عمل  هات ی موجود  یبرا  دیبا  محصول

 

  

  فع الی ک ه  ه ایموجودی ت

ک ن ت رل  خ ط مش    ی ه  ای 

س   ترس   ی در مورد آنه ا د

مش  خص    ند،وش  یاعمال م

 گردد.

   ستم یس  ریمد 

   ی عاد کاربر

   موارد  ریسا

ه ای غیرفع الی ک ه  موجودی ت

ک ن ت رلمش    یخ ط    ه  ای 

دس   ترس   ی در مورد آنه ا 

ش  وند، مش  خص  اعمال می

 گردد.

   مستندات و فراداده  ،سوابق

   اربران کمتعلق به  داده 

   ت یاحراز هو داده 

   موارد  ریسا

های مش   یعملیاتی که خط 

کنترل دس ترس ی در رابطه با 

م ی اع م  ال  ش   ون  د،  آن ه  ا 

 مشخص گردد.

   د یجد  رفعالیغ تیموجود جادیا

   رفعال یغ تیموجود حذف

   رفعال یغ تی به موجود های دسترس   رییتغ

   رفعال یغ ت یداده وابسته به موجودفرا یبر رو  اتیعمل

   موارد  ریسا
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ام
لز

ه ا
ار

شم
 

 توضیحات یکاربر یحفاظت از داده رده

اساس    د یبا  محصول 2   ی هایمشخط   رفعالی غ  یهات یموجود  ی برا  ر، یز   یهاویژگیبر 

 .دیاعمال نما ینترل دسترس ک

 

  

 هایی که بر اس اس آنویژگی

 شوند،تعریف می  هامشیخط 

 انتخاب گردد.

   اربر مجازک  یو مجوزها هانقش 

پارامترهاکنشست    اطلاعات و  درخواست  ک   ییاربر  با  ه 

 .شوند ی فرستاده م
  

   موارد  ریسا

  ت ی نترل و موجودک  فعال تحت  تی موجود   نی ب  اتیعمل  یابر اساس قاعده   دیبا  محصول 3

  ست یه در ل کل باشد ک ش نیبد تواندیقاعده م نی )ا دیشده را مجاز نمانترل ک رفعالیغ

 ا ی   یاربرک اربر با شناسه  که به  کوجود داشته باشد    (یوردکرسابقه )  ، ینترل دسترسک

  رفعال یغ  تیبه موجود  یحق دسترس  شده ف یتعر یاربرکنقش  ایشناسه گروه مربوطه 

 .(را بدهد

 

 

 

قوان  دیبا  محصول 4 اساس  به موجود   تیموجود   یاز دسترس   ، ینیبر   رفعالی غ  تیفعال 

 .دینما  یریجلوگ

 

  

از  ممانعت  دسترسی    قوانین 

ش  صورت  )  د ونمشخص  در 

توسط   بیشتر  قوانین  اعمال 

در  موارد»  محصول،    « سایر 

 بیان شود(. 

مقدار    مشابه از  ی اربرکنشست آغاز شده با نام  تعداد    عبور

 شدهف یتعر ش یآستانه از پ
 

 

 

   موارد  ریسا
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ام
لز

ه ا
ار

شم
 

 توضیحات یکاربر یحفاظت از داده رده

قبل  دی نما  نیتضم   دیبا  محصول 5 اطلاعات  در   ایو    صیدر هنگام تخص  ایمنابع    یتمام 

  ی دسترس   یامن برا  یارکسازو  ایو    گرددی دسترس م  رقابلی آنها، غ  ی هنگام آزادساز

 .وجود دارد یبه منابع قبل

 آزادسازی می افزار،   نرم  در  منبع  یک  قبلی  و اطلاعات  شود 

قبلی دسترسی ندارد. همچنین طبق کاربر بعدی به اطلاعات  

از بستن    Memoryهایی داده های موجود در  مکانیزم پس 

 می شوند. Deallocateنرم افزار، 

  ی را اعمال و برا   ینترل دسترس ک  یمشخط   یاربرکداده    افتیهنگام در  دیبا  محصول 6

 .ندکاستفاده  یاربرکمرتبط با داده  یت یامن یهاویژگی ار از ک نیا

 
 

ه ای امنیتی مرتبط ب ا ویژگی

داده ک اربری ک ه در هنگ ام 

  ورود آن به محص ول اس تفاده

  مش خص ش ود )در  ش وند،می

ص ورتی که کنترل دس ترس ی  

ن ی ز  دی گ ری  م وارد  ب رای 

گیرد، در قس مت ص ورت می

 ن گردد(.ابی «سایر موارد»

  داده   نوع

در بخش تنظیمات، تنظیمات دارایی، قسمت تعیین فایل های  

های:   فرمت  انتخاب  امکان   ,Doc, Docx, Xlsورودی، 

Xlsx, Gif, jpeg, PDF, png  jpg,.وجود دارد   

  و اندازه  حجم
بخش   در  ورودی  های  فایل  ی  اندازه  و  حجم  تعیین  امکان 

 افزار، وجود داردتنظیمات امنیتی نرم

  فرمت 

در بخش تنظیمات، تنظیمات دارایی، قسمت تعیین فایل های  

های:   فرمت  انتخاب  امکان   ,Doc, Docx, Xlsورودی، 

Xlsx, Gif, jpeg, PDF, png  jpg,.وجود دارد 

  Import  دفعات تعداد

   موارد  ریسا

ل ارتباط و  کپروت   نی . ادیانتقال داده استفاده نما  یل امن براک پروت   کی از    دیبا  محصول 7

آن فراهم و    یتی امن  یهاویژگی و    شده افت یدر   یاربرکداده    نی را ب  یشفاف  یهمبستگ

 .ندکی م یری انتقال جلوگ نیشدن داده حاز شنود و گم  نیهمچن

 

 پروتکل امن    افزار به پایگاه داده ازبرای انتقال داده از نرم

TLS ( TDS Over TLS)  .استفاده شده است 
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ام
لز

ه ا
ار

شم
 

 توضیحات یکاربر یحفاظت از داده رده

اعمال   ی نترل دسترسک  یمشاز محصول، خط  رونیهنگام انتقال داده به ب  دیبا  محصول 8

 .ندکاستفاده  یاربرکمرتبط با داده  یت یامن یهاویژگیار از ک نی ا یو برا  دینما

 

  

ه ای امنیتی مرتبط ب ا ویژگی

داده ک اربری ک ه در هنگ ام 

استفاده  خروج آن از محصول  

 شوند، مشخص شوند می

  داده   نوع
افزار امکان انتقال داده به بیرون از محصول با به صورت در نرم

pdf .و اکسل وجود دارد 

   و اندازه  حجم

  فرمت 
افزار امکان انتقال داده به بیرون از محصول با با فرمت  در نرم

pdf  وxls  .وجود دارد 

   موارد  ریسا

9 
 .دیرا اعمال نما ینی به خارج از محصول، قوان یاربرکهنگام خروج داده  دیبا محصول

 

  

خروج    قوانینی ک ه در هنگ ام

اع م  ال  م حص   ول  از  داده 

 شوند، مشخص شوند می

نماها  داده خروج    د یبا  ستم یس   ریمد  محدود  به    د،یرا 

اربران محصول، قادر به خروج بدون هدف داده  ک ه کیطور

 .محصول نباشند به خارج از  
 

کاربر   زمانی که  احراز هویت مجدد در  مکانیزم  از  استفاده  با 

عملیات   باشد،  داشته  را  محصول  از  داده  خروج  قصد  مجاز 

Export    می عبور  کلمه  کردن  وارد  با  مجاز  کاربر  به  محدود 

 شود.

 

   موارد  ریسا

داده    رمجازیغ  رییتغ  دیبا  محصول 10 در  ذخ  یاربرکرا  محصول    شده ره یحساس  در 

 .دهد صیتشخ 

 

  

 شده،ره یذخ  ی کاربر   یهاداده   شدهیسازدرهم   مقدار

 .شودی م ینگهدار
  
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ام
لز

ه ا
ار

شم
 

 توضیحات یکاربر یحفاظت از داده رده

در    رتش خیص تغیی چگونگی

ه ای ک اربری حس   اس، داده

 .مشخص شود

   موارد  ریسا

داده   یخطا  صیدر صورت تشخ   دیبا  محصول 11 در  مقابلهصحت  اقدامات  را    ریز  یا ها، 

 .انجام دهد

 

  

ای در ص   ورت اق دام مق ابل ه

تش   خیص خطا، مش   خص  

ش ود )وجود یک مورد لازم و 

 کافی است(

   مجاز  یهانقش یهشدار/اخطار برا جادیا

   قبل  ر یداده بر اساس مقاد  حیتصح

   موارد  ریسا
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 مدیریت امنیت کلاس  5.2

 

ام
لز

ه ا
ار

شم
 

 توضیحات رده مدیریت امنیت 

با 1 کاربر  ستمیس  ر یمد  یبرا   دیمحصول  هر  امکان   یو  دارد،  را  لازم  مجوز  که 

رو  ر یز   یتیر یمد  یهات یفعال بر  کارکردها  یرا  تمام  و  مد  یتوابع  به    ت یری مربوط 

 .محصول فراهم آورد

 

 
 

ک  ه    یت ی ری م  د   یه  اتی  ف ع  ال 

  کند،یم یبانیمحص   ول پش   ت

 مشخص شوند.

   رفتار  رییو تغ نییتع

   نمودن  رفعالیغ

   نمودن  فعال

   موارد  ریسا

 اتیو عمل  فرضش یپ  ریی امکان تغ  ی، کنترل دسترس  یمشبا اعمال خط  دیبا  محصول 2

به   ت، ی و احراز هو  ییشناسا(  Class)از رده    7الزام    یتیامن  یهاویژگی  یرا بر رو  ریز

 .دیکه مجوز لازم را دارد، محدود نما ی و هر کاربر  ستمیس ریمد

 

 
 

رو  اتی  ع م ل    یه  ا وی ژگ ی  یب ر 

م حص    ول    یت ی ام ن  در  ک  ه 

مش  خص    ش  وند،یم  یبانیپش  ت

 گردد.

   وجوپرس 

   ر ییتغ

   حذف

   فرض ش یپ رییتغ

   موارد  ریسا

و هر   ستمیس  ریرا به مد  ر یز یمحصول، امکان کارکردها یهاداده  یبرا دیبا محصول 3

 .دیکه مجوز لازم را دارد، محدود نما یکاربر

 

  
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ام
لز

ه ا
ار

شم
 

 توضیحات رده مدیریت امنیت 

رو  اتی  ع م ل    یه  ا داده  یب ر 

م حص   ول   در  ک  ه  م حص   ول 

مش  خص    ش  وند،یم  یبانیپش  ت

 شود.

  فرض ش یپ رییتغ

  نمودن  حذف

  وجوپرس 

  ی مقدارده

  جادیا

  مشاهده

   موارد  ریسا

4 
 .را داشته باشد ریز یانجام کارکردها  ییتوانا  دیبا محصول

 

  

که هرکدام از موارد    یدر ص  ورت

شده، توسط محصول قابل مطرح

ن  قس   م  ت   س    ت،یاج را  در 

مطرح    لی دلا  د ی ب ا  ح اتیتوض   

 گردد.

و  یبانیپشت )حذف،  گروه  ش،ی رایاز  از    یاضافه( 

دسترس  مجوز  با  اطلاعات    یبرا  ی کاربران  خواندن 

 هانشانثبت
 

در نرم افزار بر اساس ساختار اختصاص نقش به هر کاربر، قابلیت  

  توسط ادمین )اختصاص نقش قابلیت خواندن و مشاهده لا  ها  

 وجود دارد. و کاربر مجاز در اعمال تنظیمات(

  ها نشانثبت   شیرایمشاهده/و  یاز مجوزها  یبانیپشت
وی داده  فقط کاربر مجاز که امکان دسترسی به بخش لا  ها به  

 شده است، قادر به مشاهده خواهد بود. 

  ش، یرای)حذف، و  اتیاز حد آستانه و عمل  یبانیپشت

 ها نشانثبت  یسازره یذخ ی اضافه( در زمان خراب
  

برا   یپارامترها/ارهایمع  تیریمد  استفاده    ی مورد 

 به محصول  یمنع دسترس  ایو  جادیا
  
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ام
لز

ه ا
ار

شم
 

 توضیحات رده مدیریت امنیت 

 ماندهیحفاظت از اطلاعات باق  یزمان اجرا  انتخاب

  ی باشد. )برا  یکربند یدر محصول قابل پ   تواند ی که م

 منابع(  ی زمان آزادساز ایو   ص یمثال، زمان تخص
  

وارد کردن داده    یبرا  شتر یب  یکنترل  نیقوان  شیرایو

 به داخل محصول 
  

گرفتن    در پ   اتیعمل  کینظر  از    شدهنییتع  شیاز  پس 

  ی کربندیقابل پ   تواندیصحت داده که م  یخطا  کی  صیتشخ

 .باشد زین
  

 ناموفق  یهاتلاش یحد آستانه برا تیریمد .1

هو  ی اتی عمل  تیریمد .2 احراز  هنگام شکست    تیکه 

 . ردیصورت گ دیبا
  

   هاگذرواژه   م یتنظ یبرا  ارهایمع تیریمد 

هو  یهاداده   تیرید م .1 مد   تیاحراز    ا ی  ریتوسط 

 کاربر مربوطه 

احراز    یاتیعمل  یسرک ی  تیرید م .2 از  قبل  که 

 .شوند ی کاربر انجام م تیشدن هو

  

 تیاحراز هو یسازوکارها تیریمد  .1

 ت یمرتبط با احراز هو ن یقوان تیریمد  .2
  

فر   راتییتغ  تیریمد  )امانن  ییندهایآو  ختصاص  د 

کاربر خاص و از    ییشناسا  ات یعمل  یبرا   IP  آدرس 
  
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ام
لز

ه ا
ار

شم
 

 توضیحات رده مدیریت امنیت 

مد د(  موار   لیقب  نیا م  ریکه  از    تواند ی مجاز  قبل 

 .کاربر انجام دهد  ییشناسا

م  ریمد    ی تیامن  یهاویژگی   تواند ی مجاز 

پ  یهات یموجود تعر  فرضش یفعال  و    فیرا  کند 

 .دهد   رییتغ
  

دسترس   یبرا  فرض ش یپ  ر یمقاد  تیریمد    ی کنترل 

 محصول 
  

   ها در محصول نقش  تیریمد 

نشست  تیریمد  مجاز  تعداد  همزمان    یهاحداکثر 

 ر یکاربران توسط مد 
  

   مجاز  ریآغاز نشست توسط مد  ط یشرا تیریمد 

غ  نییتع .1 برا  رفعالیزمان  کاربر    کی   یبودن 

مشخص که پس از آن، نشست آن کاربر خاتمه  

 . ابد ی

بودن کاربران    رفعالیغ  فرض ش یزمان پ  نییتع .2

 . ابد یکه پس از آن، نشست خاتمه  

  

5 
 .مختلف را داشته باشد یهانقش فی تعر   ییتوانا  دیمحصول با

 

  

   ستم یس  ریمد 

   شرفته یپ کاربر
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ام
لز

ه ا
ار

شم
 

 توضیحات رده مدیریت امنیت 

محص   ول    ییه  انقش در  ک  ه 

مش  خص    ش  وند،یم  یبانیپش  ت

 گردد.

   ی عاد کاربر

   موارد  ریسا

نقش   د یبا  محصول 6 به  را  کاربران  باشد  تعر   ای  شده ف یتعر   یهاقادر  مرتبط    فیقابل 

نقش مرتبط شده باشد، اما   کیتنها به    یلازم است هر حساب کاربر  ن یهمچن  د، ینما

 ی کاربر نقش مشابه  ن یکاربر محدود نشوند و چند   ک یها تنها به  ممکن است نقش

 .داشته باشند

 

 
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 امنیتی محصول حفاظت از توابع کلاس  6.2

 

ام
لز

ه ا
ار

شم
 

 توضیحات محصول  ی تیحفاظت از توابع امن رده

ار  کست مانند از  کش  خرابی، اشکال یا  هنگام رخ دادن هرگونه  دیبا  محصول 1

پا  با  محصول  ارتباط  شدن  قطع  محصول،  و    گاه ی افتادن  در    ایداده  اختلال 

  یمشها و خطداده صحت  ،  قرار گرفته  یامن   تیمحصول، در وضع  یردهاکارک

 .دیرا حفظ نما ینترل دسترس ک

 

 

 

ه در  ک   یاز موارد  یکیهر  

 تیصورت رخداد آن، وضع

ح ف     م حص    ول  ام ن 

 مشخص گردد. شود،یم

   ی افزارنرم  یهاخرابی

   یافزارسخت  یهاخرابی

  جلوگیری   ییامن، توانا  رساختیفراهم نمودن بستر و ز   قیاز طر   دیبا  محصول 2

 .خود را داشته باشد  یمجزا  یهابخش   نی داده، هنگام انتقال ب  رییتغ   ا یاز افشاء  
 

 

 نرم بین  پروتکل  ارتباط  از  استفاده  با  پایگاه داده،  و  نسخه    TLSافزار 

 رمزنگاری شده و از افشای اطلاعات جلوگیری شده است. 1.2

امنک  ی صورت  در 3 محصولات  از  محصول  م  IT  ه    ر یتفس  دیبا  ند، کیاستفاده 

  گر یخود و د  ن یآن ب  یگذارک در زمان اشترا  یت یرا از داده امن  یسان کیسازگار و  

 .، فراهم آوردIT محصولات امن

 

 
 

ام  ن   ق  اب  ل   یت  ی  داده 

ه در  ک   یگ ذارکاش   ترا

   ت یاحراز هو یهاداده 

   د یلک

   تال یجید  یامضا
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ام
لز

ه ا
ار

شم
 

 توضیحات محصول  ی تیحفاظت از توابع امن رده

پش   ت    یب  ان ی م حص   ول 

 مشخص گردد. شوند،یم 

   های ممیزی( ها )داده نشانثبت

   موارد  ریسا

 3ی زمان یمهرها  دیبا  ن یداشته باشد، بنابرا  یمعتبر  خ یزمان و تار دیبا  محصول 4

 .دیاستفاده نماها از آن  ای  دیتولرا   معتبر

 

  

 یمهره ا  ج ادیا  یه اروش 

معتبر انتخاب ش ود.    یزمان

موج  ود   یروشها  گ  ری)د

در محصول، در قس    مت 

     ان یم    وارد« ب ری»س ا

 شود(.

  NTP  از سرور یزمان یمهرها  گرفتن

   نترنت یا قی از طر یزمان یمهرها م یتنظ

)معتبر    فرض ش یبه صورت پ  یزمان  ی مهرها  م یتنظ

 (رمجازیغ ی ارکان دستکو عدم ام
  

   موارد  ریسا

منرم  یبروزرسانان  کام  دیبا  محصول 5 و  برا   افزاران یافزار  را    ر یمد  یمحصول 

 .دیفراهم نما ستمیس

 

  

بروزرس    ان مورد    یروش 

اس   تف اده در محص   ول،  

مش خص گردد )ح    داقل 

و    کی   لازم    یاف ک  م ورد 

 است(.

   ی دست  یبروزرسان

  های ار بروزرسانکخود یجستجو
شود، طبق یک تابع، عملیات بررسی نسخه  هر بار که نرم افزار اجرا می

 صورت میگیرد.   update serverفعلی با آخرین نسخه منتشر شده در 

   ار کخود یهای بروزرسان

وصله و    ت یاز امن  نانی بعد از اطم  ی دست یبروزرسان

 یبروزرسان لیفا ای
  

 
3 Time stamp 
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ام
لز

ه ا
ار

شم
 

 توضیحات محصول  ی تیحفاظت از توابع امن رده

از نصب    شیپ  دیار، محصول باکبه روش خود  یصورت استفاده از بروزرسان  در 6

م  ی افزارنرم  یهای بروزرسان مکام  ، یافزارانیو  اصالت  احراز    ا ی  افزاران یان 

 .دیافزار را فراهم نمانرم

 

 
 

 

 

ار مورد اس   تفاده  کس   ازو

)اصالت   یسنجصحت  یبرا

 هایروزرس   ان( بهیس   نج

 انتخاب گردد.

   تال یجید  یامضا

  منتشرشده سازدرهم 

بروزرسان  ت یامن  ش یافزا  یبرا مقدار    ر مدی  افزار،   نرم  ی سازوکار  مجاز 

  مات تنظی  جدول  داخل   را  افزار  نرم  ک ی شده توسط    دی تول  یدرهم ساز

آن   یبرا  یبروز رسان  ک ی که    ی. برنامه زمانیدهدداده قرار م  گاهیدر پا

را گرفته و با استفاده از ساز و    یبروزرسان  لیدر دسترس باشد ابتدا فا

فا  ی رکا از  اگر مقدار    کند،ی م  دهی تول  ی دانلود شده درهم ساز  ل یقبل 

باشد    کسانیداده    گاه یشده با مقدار درج شده در پا  د یتول   یدرهم ساز 

بروز م  شودیم   unzipبرنامه   افزار  نرم  درهم    ری اگر مقاد  ی ول  گرددیو 

  ل یو فا  دهد ی نم  ینباشند نرم افزار اجازه بروزرسان  کسانیشده    یساز

 . شودیپاک م   شدهدانلود 
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 تخصیص منابع کلاس  7.2
 

ام
لز

ه ا
ار

شم
 

 توضیحات منابع  صیتخص رده

1 

رد  کاز عمل  ،یافزارنرم   (ستکش )  اشکال و خرابیدر زمان رخداد هرگونه    د یبا  محصول 

 .د یحاصل نما نانیمحصول اطم  یاصل ی ردهاکارک
 

 

 
داده و    گاهیرخ داده و ارتباط با پا  یکه شکست و خراب  ی در نرم افزار، زمان 

  تیری. با مدشودیم  یریمهم برقرار نشود، از ادامه کار جلوگ  های س یسرو  گرید

پا  یخطا از  شرا  یداری مناسب  حف   در  محصول  و    طیعملکرد  مناسب 

 شود  یحاصل م نانیماز اختلال، اط یریجلوگ
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 دسترسی به محصولکلاس  8.2
 

ام
لز

ه ا
ار

شم
 

 توضیحات به محصول ی دسترس رده

اربر را محدود  ک  کیهمزمان متعلق به    یهاثر تعداد نشستکحدا  دیبا  محصول 1

 .دینما
  

زمان  دورراه   یتعامل  یهانشست   هیلک  دیبا  محصول 2 مدت  از  پس  ه  ک  یرا 

 .باشد(، خاتمه دهد میقابل تنظ  ریتوسط مد ستیبای هستند )و م  رفعالیغ
  

اجازه ک  ی اربرکبه    د یبا  محصول 3 است  بوده  نشست  آغازگر  خود  خاتمه    یه 

 .نشست را بدهد
  

 شیقادر به نما   دیمحصول با  ز، یآمت ی نشست به طور موفق  یصورت برقرار  در 4

 .باشد رینشست بر اساس موارد ز جادی ا  یتلاش موفق برا  نیآخر

 

  

مورد لازم و  کی انتخ اب 

 است. یافک

   روز 

   زمان

  موارد  ریسا
مرتبط با کاربری که تلاش موفق داشته ذخیره و نمایش داده می   IPآدرس 

 شود.

  ش یقادر به نما  دیمحصول با   ز، ی آم  تینشست به طور موفق  یصورت برقرار   در 5

 ی هاو تعداد تلاش   رینشست بر اساس موارد ز  جادیا   یتلاش ناموفق برا  نیآخر

 .باشد زیآمت ی نشست موفق جادیا  نیناموفق تا آخر 

 

  در بدو ورود کاربر، در صورتی که تلاش ناموفق برای ورود با آن نام کاربری

 رخ داده باشد، تعداد آن به وی نمایش داده می شود. 

مورد لازم و  کی انتخ اب 

 است. یافک

   روز 

   زمان

 مرتبط با کاربری که تلاش ناموفق داشته نمایش داده می شود. IPآدرس   موارد  ریسا
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ام
لز

ه ا
ار

شم
 

 توضیحات به محصول ی دسترس رده

دسترس  دینبا   محصول 6 سوابق  بازد  ی اطلاعات  بدون  واسط  ک  دیرا  از  اربر، 

 .دینما  کپا یاربرک

 

 
در بخش سوابق ورود، با فیلتر تاریخ و ساعت، همیشه امکان دسترسی به  

موضوع هیچگاه از دسترس سوابق تلاش های موفق و ناموفق وجود دارد و این  

 کاربر خارج نخواهد شد. 

را داشته   یینشست بر اساس پارامترها  جادیممانعت از ا ییتوانا دیبا محصول 7

 .باشد

 

  

 یموجود برا  یپ ارامتره ا

از نش س     ت،   یریجلوگ

مش  خص ش  وند )وجود  

 یافکمورد لازم و   ک   ی

 است(.

   انکم

   پورت شماره

   روز 

   زمان

   موارد  ریسا
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 ها / مسیرهای مورد اعتماد کانالکلاس  9.2
 

ام
لز

ه ا
ار

شم
 

 توضیحات مورد اعتماد یرهایها/مسکانال رده

با 1 مس  دیمحصول  باشد  د کخود،    نی ب  یامن  یارتباط   ریقادر  و   گر یاربران 

نما  ITمحصولات   منطقک  دی فراهم  به طور  د   یه  متماانالک  گریاز  باشد.   زیها 

داده   ی و افشا  رییاز تغدهد و  را انجام    تیانال احراز هو ک  نیا   قی سپس از طر

 دهد.  صیرا تشخ  راتییو تغ نماید  حفاظت  یتبادل 

،  TLSو در صورت انتخاب    -3-3  و   -3-1  ، رعایت الزامHTTPSدر صورت انتخاب مورد  

الزامات بخش   -3- 4  و   -3-2  رعایت  در   Error! Reference source not  - 3  که 

found. .بیان گردیده است، الزامی است 

 

 

 

پروتکل مورد اس  تفاده برای  

انتخ اب  امن  ک ان ال  ایج اد 

 گردد.

HTTPS   

TLS  
  TLSافزار با سرور پایگاه داده، با استفاده از  پروتکل  ارتباط بین نرم

 شود.رمز می 1.2نسخه 

SSH   

دور ه ارتباطات راه کمعتبر اجازه دهد    IT  محصول  گریاربر/دکبه    دیمحصول با 2

 .نندکانال امن آغاز  ک قیرا از طر 

 

  

3 
 .د ینما   یاربر الزامک  هیاول  تی احراز هو   یانال امن را براکاستفاده از    دیبا  محصول

 

  
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 الزامات امنیتی مبتنی بر انتخاب 3
 های پیشین بیان شده است. پردازد که رعایت آنها وابسته به برخی از الزاماتی است که در بخش این بخش به بیان الزاماتی می

 

 HTTPS  پروتکل 1.3
 

ام
لز

ه ا
ار

شم
 

 توضیحات HTTPSپروتکل 

1 
 .اجرا کند RFC 2818را مطابق با  HTTPSمحصول باید پروتکل 

 

  

2 
 .اجرا کند  TLSرا با استفاده از  HTTPSمحصول باید پروتکل 

 

  

گواهی  3 که  صورتی  محصولات  در  دیگر  سمت  از  شده  ارائه  برقراری   ITنامه  )درهنگام 

 ارتباط( نامعتبر باشد، محصول باید بر اساس موارد زیر عمل نماید. 

شود که در این صورت الزامات بخش  انجام می   5.3نامه بر اساس الزامات بخش  اعتبارسنجی گواهی 

 الزامی است.  5.3

 

 

 

موارد  محص   ول تنه ا از  

میبی  ان توان  د  ش    ده 

 استفاده نماید.

   .اتصال را برقرار نکند 

   .برای برقراری اتصال درخواست مجوز کند 
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 TLS Clientکلاس پروتکل   2.3
 

ام
لز

ه ا
ار

شم
 

 توضیحات TLS Client پروتکل 

را رد   SSL  و  TLSی  هانسخه  گریو د  یسازاده یرا پ  TLS 1.2 (RFC 5246)  دیمحصول با 1

با  نیکند. همچن با پشت   TLS  دی محصول  ز  یهااز مجموعه   یبانیرا   ی سازاده یپ  ریرمز 

 .دینما

 

 

  مزر  مجموعه 

و    دهستفاا  ردمو

  ش   دهیزسادهپیا

 بنتخاا  ل،محصو

 .ددگر

TLS_AES_256_GCM_SHA384 
0x1302 

 RFC 8446مطابق با 
 

TLS_AES_128_GCM_SHA256 

0x1301 
 RFC 8446مطابق با 

 

TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 

0x009F 
 RFC 5288مطابق با 

 

TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 

0x009E 
 RFC 5288مطابق با 

 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 

0xC02F 
 RFC 5289مطابق با 

 

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 

0xC030 
 RFC 5289مطابق با 

 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA38

4 
 
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ام
لز

ه ا
ار

شم
 

 توضیحات TLS Client پروتکل 

0xC02C 
 RFC 5289مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA25

6 

0xC02B 
 RFC 5289مطابق با 

 

TLS_RSA_WITH_AES_256_GCM_SHA384 

0x009D 
 RFC 5288مطابق با 

 

TLS_RSA_WITH_AES_128_GCM_SHA256 

0x009C 
 RFC 5288مطابق با 

 

TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384 

0xC02E 
 RFC 5288مطابق با 

 

TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256 

0xC02D 
 RFC 5289مطابق با 

 

TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384 

0xC032 
 RFC 5289مطابق با 

 

TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256 

0xC031 
 RFC 5289مطابق با 

 

TLS_DH_RSA_WITH_AES_256_GCM_SHA384 

0x00A1  
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ام
لز

ه ا
ار

شم
 

 توضیحات TLS Client پروتکل 

 RFC 5288مطابق با 

TLS_DH_RSA_WITH_AES_128_GCM_SHA256 

0x00A0 
 RFC 5288مطابق با 

 

 RFC  از  6شده با شناسه مرجع را با توجه به بخش  مطابقت شناسه ارائه   دیمحصول با 2

 .دینما دیی، تأ6125

 

  

را فقط در صورت معتبر بودن گواهک  دیبا  محصول 3 سرور برقرار سازد؛    نامهی انال امن 

  ر ی بر اساس موارد ز  د یمحصول با  د، ی به نظر رس  رمعتبریسرور غ  نامهی اگر گواه   ن یبنابرا

 .دیرفتار نما

 

 

ص      ورت   در 

از   یب  ان ی پش   ت 

در    گر،یاق دام ات د

موارد«    ری»س    ا

 گردد. انیب

  ند کرا برقرار ن ارتباط

  ند کارتباط درخواست مجوز  ی برقرار یبرا

  موارد  ریسا

  ر ی بر اساس موارد ز  ، های بیضویخماستفاده از    یبرا ClientHello امیدر پ  دیبا محصول 4

 .دیعمل نما 

 

  

ه  ک   یدر ص   ورت 

از  م  حص     ول 

  های بیض  ویخم

 د،ینمایاستفاده م

Supported Elliptic Curves Extension  را ارائه نکند .   

Supported Elliptic Curves Extension  همراه به   NIST  را 

Curveی هاsecp256r1 ای secp384r1 ای secp521r1 د یارائه نما. 
 

از   استفاده  خم     secp384r1با  جدید  لیست  طبق 

 های امن و مجاز
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ام
لز

ه ا
ار

شم
 

 توضیحات TLS Client پروتکل 

خ  م    د ی  ب  ان  وع 

 مشخص گردد.
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 TLS Serverکلاس پروتکل   3.3
 

ام
لز

ه ا
ار

شم
 

 توضیحات TLS Serverپروتکل 

  TLS  د یمحصول با  نیند. همچنک   یسازاده یرا پ  TLS 1.2 (RFC 5246)  دیمحصول با 1

 . دینما یسازاده یپ  ریرمز ز یهااز مجموعه  یبان یرا با پشت

 

 

 
  مزر  مجموعه

و    دهستفاا  ردمو

 هشد   یس ازادهیپ

  ل،محصو

 .ددگر بنتخاا

TLS_AES_256_GCM_SHA384 
0x1302 

 RFC 8446مطابق با 
 

TLS_AES_128_GCM_SHA256 

0x1301 
 RFC 8446مطابق با 

 

TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 

0x009F 
 RFC 5288مطابق با 

 

TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 

0x009E 
 RFC 5288مطابق با 

 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 

0xC02F 
 RFC 5289مطابق با 

 

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 

0xC030 
 RFC 5289مطابق با 

 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA38

4 

0xC02C 
 RFC 5289مطابق با 

 
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ام
لز

ه ا
ار

شم
 

 توضیحات TLS Serverپروتکل 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA25

6 

0xC02B 
 RFC 5289مطابق با 

 

TLS_RSA_WITH_AES_256_GCM_SHA384 

0x009D 
 RFC 5288مطابق با 

 

TLS_RSA_WITH_AES_128_GCM_SHA256 

0x009C 
 RFC 5288مطابق با 

 

TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384 

0xC02E 
 RFC 5288مطابق با 

 

TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256 

0xC02D 
 RFC 5289مطابق با 

 

TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384 

0xC032 
 RFC 5289مطابق با 

 

TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256 

0xC031 
 RFC 5289مطابق با 

 

TLS_DH_RSA_WITH_AES_256_GCM_SHA384 

0x00A1 
 RFC 5288مطابق با 

 

TLS_DH_RSA_WITH_AES_128_GCM_SHA256 

0x00A0  
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ام
لز

ه ا
ار

شم
 

 توضیحات TLS Serverپروتکل 

 RFC 5288مطابق با 

  SSL1.0  ،SSL2.0  ،SSL3.0  ،TLS1.0  ه درخواستک  یاربرانک  یهااتصال   دیمحصول با 2

 .دی دارند را رد نما  TLS1.1و 

 

  

3 
 .دینما جادیا  ریرا بر اساس موارد ز  دیلکساخت   یپارامترها دیبا محصول

 

  

ی  ا  کلی  د  طولی 

م ورد   خ م  ن وع 

اس   تف اده ب ای د  

 مشخص گردد.

   تیب  4096 ای 3072 ای 2048 د ی با اندازه کل RSA از  استفاده

 secp256r1  یهاNIST Curveاز  با استفاده    ECDH(E)  یپارامترها

 گر یمورد د چیو ه  secp521r1 ای secp384r1 ای
  از خم بیضویsecp384r1  .استفاده شده است 

 بیت استفاده شده است  2048از اندازه کلید   تی ب 3072 ای 2048 د یهلمن با اندازه کل -یفی د یپارامترها
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 مشترک کلاینت و سرور  TLSپروتکل   4.3
گردد. در  نیز مطرح می  TLS Clientو    TLS Serverمطرح شده است، برای مباحث مرتبط به احراز هویت    TLS Clientو    TLS Serverهای  لازم به ذکر است که الزاماتی که با عنوان پروتکل  

 گردد و برای هر دوی کلاینت و سرور نیز یکسان است و باید برای هر کدام مورد بررسی قرار گیرد، آورده شده است.   ها مطرح میاین بخش چند الزام که برای احراز هویت این پروتکل

 

ام
لز

ه ا
ار

شم
 

 توضیحات مشترک کلاینت و سرور TLSپروتکل 

با 1 هو   دیمحصول  کلا  تی احراز  با   TLSی  سرورها/ هانت یدوطرفه  را 

 .دینما  یبانیپشت X509v3ی هانامهی استفاده از گواه

 

  

متما 2 نام  نداشتن  مطابقت  صورت  د  ای  زیدر  در    گرینام  موجود  فاعل 

شناساننده   نامه، ی گواه از  آنچه  است،   نتیکلا  با  بوده  انتظار  مورد 

 .کانال امن را برقرار سازد دینبامحصول 

 

 
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 نامهاعتبارسنجی گواهی  5.3

 

ام
لز

ه ا
ار

شم
 

 توضیحات نامهاعتبارسنجی گواهی 

1 
 .ندک دیی تأ  ریز  نی را بر اساس قوان هانامهی گواه دیمحصول با

 

  

 

که از حداقل    نامهی گواه  ر یمس  د ییو تأ  RFC 5280  نامهی گواه  د ییتأ

 .کند ی م یبانیپشت نامهی دو گواه ر یطول مس
  

   .ابد ی انیامن پا CA نامهی گواه  ک یبا  د یبا نامهی گواه  ریمس

 دیحاصل نما  نانیاطم  نامه،ی گواه  کی  ر یمس  د ییتأ  یبرا  د یبا  محصول

افزونه  پرچم   basicConstraints  که  و  دارد  تمام    یبرا  CA  وجود 

 .شده است م یتنظ« TRUE»  به حالت CA یهانامهی گواه
  

  د یی ت أ  یه اروش 

فس   خ   تی وض   ع

 نامهیگواه

 RFCشده در  مشخص   (OCSP)  نیآنلا  نامهی گواه  تیپروتکل وضع

696 
  

بخش    RFC 5280شده در    مشخص  (CRL)   نامهی فسخ گواه  ستیل

6.3 
  

بخش    RFC 5759شده در    مشخص  (CRL)   نامهی فسخ گواه  ستیل

5 
  

   ی گریروش فسخ د چیه

برا  یهانامهی گواه استفاده  و    یهای بروزرسان  د ییتأ  ی مورد  امن 

«  Code Signing»  هدف  د یبا  ییاجرا  یصحت کدها  یاعتبارسنج
  
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ام
لز

ه ا
ار

شم
 

 توضیحات نامهاعتبارسنجی گواهی 

 بخش  د ییتأ نیقوان
extendedKeyUs

age 

(id-kp3  با  OID 1.3.6.1.5.5.7.3.1  )  در   بخش را 

extendedKeyUsage  خود داشته باشند. 

برا  یهانامهی گواه شده  ارائه   Server»   هدف   د یبا  TLSی  سرور 

Authentication(  »id-kp1  با  OID 1.3.6.1.5.5.7.3.1  )  در را 

 .خود داشته باشند  extendedKeyUsage بخش
  

برا  نت یکلا  یهانامهی گواه  Client»  هدف  د یبا  TLSی  ارائه شده 

Authentication(  »id-kp1  با  OID 1.3.6.1.5.5.7.3.2  )   در را 

 .خود داشته باشند  extendedKeyUsage بخش
  

برا  OCSP  یهانامهی گواه استفاده   د یبا  OCSP  پاسخ  ی مورد 

«OCSP Signing (  »id-pk9  با  OID 1.3.6.1.5.5.7.3.9  )  در را 

 .خود داشته باشند  extendedKeyUsage بخش
  

شده    میتنظ   ش یاز پ  basicConstraints  که افزونه مربوط به   یتنها در صورت   د یبا  محصول 2

را به   نامهی گواه  کیشده باشد،    می تنظ « TRUE» به حالت  CA  پرچم  ن، ی باشد و همچن

 .ردیپذب CA نامهی عنوان گواه 

 

 
 

 X509v3 یهانامهی از گواه ، ریموارد ز یبرا تی احراز هواز  یبان ی پشت برای دیبا محصول 3

 .استفاده کند RFC 5280 شده درف یتعر 

 

  

ص      ورت  در 

از    یب  ان ی پش    ت 

 گر،ید  یرده اکارک 

HTTPS   

TLS   

SSH   

   ستم یافزار س نرم  یهایبروزرسان ی د براک یامضا
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ام
لز

ه ا
ار

شم
 

 توضیحات نامهاعتبارسنجی گواهی 

موارد«    ریدر »س  ا

 گردد. انیب

   یپارچگ کی  د ییتأ ی د براک یامضا

   موارد  ریسا
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 SSHپروتکل   6.3

 

ام
لز

ه ا
ار

شم
 

 توضیحات SSHپروتکل 

با 1 با  SSH  ل کپروت   د یمحصول  و    5656،  4254،  4253،  4252،  4251  ی هاRFC  را مطابق 

 .دینما یسازاده یپ 6668

 

  کاربرد ندارد 

  ر ی ز  تیاحراز هو  یها، از روش RFC 4252 مطابق SSH پروتکل یسازاده یدر پ دیبا محصول 2

 . دینما یبانیپشت

 

 

 

 
   ی عموم د یبر کل یمبتن تیهو احراز

  بر گذرواژه یمبتن تیهو احراز

با 3 پ  دیمحصول  از مقدار   یهابسته،  RFC 4253  مطابق  SSH  پروتکل  یسازاده یدر  بزرگتر 

 .« ذکر شود( را کنار بگذاردحاتی )در بخش »توض یمشخص

 

  

4 
 .دیاستفاده نما  ریز  یرمزنگار  یهاتم ی تنها از الگور  SSH  پروتکل  یسازاده یدر پ  دیبا  محصول

 

 

 

 

AES128-CBC   

AES192-CBC  

AES256-CBC  

AES128-CTR  

AES192-CTR  

AES256-CTR  

AEAD_AES_128_GCM  

AEAD_AES_256_GCM  
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ام
لز

ه ا
ار

شم
 

 توضیحات SSHپروتکل 

با 5 پ  دیمحصول  انتقال  یسازاده یدر  الگور   SSH  پروتکل  از    ر یز   یعموم  دیکل  یهاتم یتنها 

 .دیاستفاده نما

 

 

 

 

ssh-ed25519   

ssh-ed448  

rsa-sha2-512  

rsa-sha2-256  

ecdsa-sha2-nistp521  

ecdsa-sha2-nistp384  

ecdsa-sha2-nistp256  

x509v3-ecdsa-sha2-nistp521  

x509v3-ecdsa-sha2-nistp384  

x509v3-ecdsa-sha2-nistp256  

x509v3-rsa2048-sha256  

ssh-rsa  

x509v3-ssh-rsa  

  ی هاصحت داده   MAC  یهاتم یتنها از الگور   SSH  پروتکل انتقال  یسازاده یدر پ  دیمحصول با 6

 .دیاستفاده نما ریز

 

 

 

 

AEAD_AES_256_GCM   

AEAD_AES_128_GCM  

hmac-sha2-512  

hmac-sha2-256  

hmac-sha1-96  

hmac-sha1  
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ام
لز

ه ا
ار

شم
 

 توضیحات SSHپروتکل 

با 7 پ  دیمحصول  الگور  SSH  پروتکل  یسازاده یدر  از  استفاده    ریز   دیتبادل کل  یهاتم یتنها 

 .دینما

 

 

 

 

curve25519-sha256   

curve448-sha512  

diffie-hellman-group-exchange-sha256  

diffie-hellman-group18-sha512  

diffie-hellman-group17-sha512  

diffie-hellman-group16-sha512  

diffie-hellman-group15-sha512  

ecdh-sha2-nistp521  

ecdh-sha2-nistp384  

ecdh-sha2-nistp256  

rsa2048-sha256  

diffie-hellman-group-exchange-sha1  

diffie-hellman-group14-sha256  

حد آستانه )طول  یبرا  یکسانینشست  یدهای، کلSSHارتباط   کیکند که در   دا یپ نان یاطم د یمحصول با 8

نباشد( استفاده گردد. در صورت    تیگابایگ  1از    شتریساعت و حجم داده مبادله شده ب  ک یاز    شترینشست ب

 . ردیصورت بگ  دیکل  دیتجد  دیهر کدام از موارد ذکر شده، با  یپر شدن حد آستانه برا 

 

  

 ک یاز    SSH  . سرورکندیم   تیرا احراز هو  SSH  ، سرورSSH  نتیکه کلا  دیحاصل نما  نان یاطم  د یبا  محصول  9

( 7.1بخش    RFC 4251  شده درحیتشر)  متناظر آن  ی عموم   د یرا با کل  زبانیکه نام هر م  ی داده محل  گاه یپا

 .دی نمایاستفاده م  کند، یهمراه م 

 

  

 


