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 مشخصات سند

  و ثبت خاموشیمدیریت حوادث برق  راهنمای امن سازی نرم افزار  سند   موضوع

 2.1 سند  نسخه

  02/12/1401 تاریخ

 بلندیعلیامین   –  مهندسی هرمزان نیروی ایرانیان )مهنا(شرکت   تهیه کنندگان

 عادی  بندیطبقه
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 مقدمه:
 

كارهاي مناسب و به روز افزایش امنیت  با توجه به اهمیت بالاي امنیت در محصولات شركت مهندسي هرمزان نیروي ایرانیان )مهنا( و راه  

ایجاد شده است تا مدیران سیستم و  نرم افزار مدیریت حوادث برق  مطابق با استانداردهاي جهاني، این سند با هدف راهنمایي در امن سازي  

 كاربران با اطمینان خاطر بیشتري از محصول استفاده نمایند. 

 این سند داراي دو رویکرد است: 

 سازي نرم افزار رویکرد امن -1

 سازي محیط عملیاتي نرم افزار رویکرد امن -2

 

 معرفی محصول:
( براي ثبت حوادث  Desktop Applicationتاپي )افزار كاربردي دسکیک نرم(،  121)مهنا  و ثبت خاموشي  مدیریت حوادث برق    سامانه  

تفکیک و پالایش به موقع این    باشد.هاي مشتركین برق ميها و خاموشيثبت درخواست   ،اصلي ترین كاربرد نرم افزار ثبت خاموشياست.  

 گردد.هاي هدف ميوري در استفاده از منابع در سازماناطلاعات و هدایت آن به مسیر درست، باعث افزایش بهره

 هاي مختلف زیر است: این نرم افزار داراي بخش

مناطق    هاي اضطراري / مركز تماس / مشاهده وضعیتهاي عمومي و پیامهاي: ایجاد پرونده / اعلانواحد اپراتوري، شامل زیربخش -

 ها / و غیره  و شبکه برق / سوابق پرونده

ارجاع و پیگیري ارجاعات بین واحدهاي مربوطه / ثبت تجهیزات  ها /  هاي: مدیریت و پیگیري خاموشيواحد اتفاقات، شامل زیربخش -

 مصرفي / و غیره 

 هاي: ساختار شبکه برق / بارگیري شبکه / بارگیري فشار متوسط / و غیره ها، داراي زیربخشبخش شبکه و بارگیري -

 هاي اعزام شده و ... با قابلیت فیلتر زمان و تاریخ. بخش آمار، جهت دریافت آمار از امور مختلف: اقدام شده، تعداد اكیپ -

 هاي خاموشي / گزارش عملکرد كاربران / و غیره هاي كنترلي / گزارشهاي: گزارشگیري، شامل زیربخشبخش گزارش -

 افزار: شرح عملکرد نرم

برنامه ریزي و رسیدگي به آنها را  پس از ثبت ركوردها توسط اپراتورهاي سامانه، كار توسط اپراتورهاي مناطق مشاهده مي شود كه وظیفه   

 ار شود. د دارند تا اگر مشترک بي برق شده با اعزام مامور و رفع مشکل، برق

همچنین در صورت نیاز به تعمیرات یا تغییرات در شبکه برق، واحد دیسپاچینگ با برنامه ریزي با اطلاع قبلي، شبکه را بي برق میکند تا  

 استفاده میشود. " برنامه با"ماموران بتوانند اقدامات لازم را انجام دهند. براي اطلاع رساني خاموشي هاي بابرنامه و پیگیري آن از پنل 

هاي دیگر نرم افزار میتوان به گزارش گیري اشاره كرد كه شامل  تمامي ركوردها قابلیت جستجو و فیلتر شدن را دارند و همچنین از قابلیت

 گزارش حوادث، گزارش بارگیري ها، گزارش تجهیزات از قبیل پست توزیع و فیدر، گزارش عملکرد پرسنل و... مي باشد. 

اطلاعات شبکه و بارگیري در نرم افزار ثبت شده و قابلیت بروزرساني را دارد و امکان انجام محاسبات در بخش شبکه فشار ضعیف شبکه برق  

 را در نرم افزار فراهم میسازد.

تنظیمات بسیار متعدد و متنوعي در نرم افزار وجود دارد كه فرایندهاي مربوط به بیزینس اپلیکیشن توسط مدیر سیستم پیکربندي مي گردد. 

ها و  شقهاي مشخص شده به كاربران را دارد. دسترسي هاي مختلف نیز به نمدیر سیستم امکان تعریف/ویرایش و همچنین اختصاص نقش

 به كاربران داده مي شود.  
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  ممنوع است. ري و انتشار سند بدون اجازه كتبي مهنابردا هر نوع كپي 

 

 نرم افزارجدول موضوعات و راهنمای امن سازی 
 

 توضیحات و روش امن سازی موضوع ردیف 

 ( Password Complexityپیچیدگی پسورد )  .1

كاراكتر و به صورت  8 حداقلبراي افزایش امنیت نرم افزار و استفاده از كلمه هاي عبور قوي و امن، لازم است طول كلمه عبور 

 پیچیده باشد. براي امن سازي نرم افزار در خصوص كلمات عبور مراحل زیر انجام شود:

 ، گزینه تنظیمات كلي را انتخاب كند  تنظیمات امنیتي – ( از قسمت تنظیماتadminمدیر سیستم ) -
 

 
 

 كرده و سپس ذخیره شود. trueرا انتخاب نموده و مقدار آن را  رمز ورود کاربراعمال شرط پیچیدگی  گزینه ي  -
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  ممنوع است. مهناري و انتشار سند بدون اجازه كتبي بردا هر نوع كپي 

 توضیحات و روش امن سازی موضوع ردیف 

 
 

علائم اختصاري در پس از این تنظیمات، كلمه عبورهاي ساده قابل استفاده نبوده و مي بایست از حروف كوچک، بزرگ، اعداد و  

 تعیین كلمه عبور استفاده شود.

 

 طول کلمه عبور   .2

كاراكتر باشد. لذا براي افزایش امنیت نرم افزار در خصوص  8طبق استانداردهاي امنیتي، حداقل طول كلمه عبور مي بایست بیش از 

 كلمات عبور ، مراحل زیر انجام شود:

   . ، گزینه تنظیمات كلي را انتخاب كندتنظیمات امنیتي – ( از قسمت تنظیماتadminمدیر سیستم ) -
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  ممنوع است. مهناري و انتشار سند بدون اجازه كتبي بردا هر نوع كپي 

 توضیحات و روش امن سازی موضوع ردیف 

 
 

را انتخاب نموده و مقدار (  MinmumPasswordCharsCount)   کاربر  عبوررمز  حداقل کاراکتر مجاز برای  گزینه ي  -

 و سپس ذخیره شود. و یا بیشتر قرارداده 8آن را 
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  ممنوع است. مهناري و انتشار سند بدون اجازه كتبي بردا هر نوع كپي 

 توضیحات و روش امن سازی موضوع ردیف 

 Passwordمدت زمان انقضای    .3

در قسمت  تغییر كند. لذا  ، روز یکبار( 180)حداكثر هر  لازم است كلمه عبور كاربران بعد از یک مدت مناسبياز دیدگاه امنیت،   

 "رمز عبور كاربر بر حسب روزمدت زمان انقضاي  "امکان تعیین   بخش تنظیمات امنیتي سامانه،  ،افزارپیکربندي نرمگزینه  تنظیمات،

 .ایجاد شده است

 

 
 

 ناموفق احراز هویتحد آستانه تلاش    .4

در این محصول، در بخش تنظیمات قسمت تنظیمات كلي، گزینه هایي براي تعیین حد آستانه تلاش ناموفق احراز هویت وجود دارد 

 قصد یافتن اطلاعات لاگین كاربران را دارد، جلوگیري شود.   Brute forceتا از ورود كاربر غیرمجاز كه طي حمله 
 

 
 

باشد. در این حالت پس از تلاش هاي ناموفق   2اولین پارامتر، آستانه شکست احراز هویت است كه باید مقدار آن بزرگتر از  -

 فعال مي شود.  Captchaكاربر براي ورود به نرم افزار، 

پس از تلاش هاي ناموفق است كه اگر كاربر به تعداد تعیین شده برسد، حساب كاربري دومین پارامتر، آستانه مسدود شدن  -

 وي مسدود خواهد شد. 
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  ممنوع است. مهناري و انتشار سند بدون اجازه كتبي بردا هر نوع كپي 

 توضیحات و روش امن سازی موضوع ردیف 

 عدم نمایش نام های کاربری در فرم لاگین   .5

 هاي كاربري را فعال یا غیرفعال نمود. بر اساس نیاز سازمان مي توان در تنظیمات امنیتي نرم افزار، قابلیت نمایش یا عدم نمایش نام 

های کاربری در فرم نمایش نام" بر اساس دیدگاه امنیت، لازم است نام هاي كاربري در فیلد نام نمایش داده نشوند، لذا در قسمت 

 قرار داده شود.  Falseمقدار    "لاگین

 
 

 داده مي شوند. هاي كاربري موجود نمایش باشد، در فیلد نام كاربر، نام trueتصویر زیر مربوط به زماني است كه مقدار 
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  ممنوع است. مهناري و انتشار سند بدون اجازه كتبي بردا هر نوع كپي 

 توضیحات و روش امن سازی موضوع ردیف 

 آستانه هشدار حجم رویدادهای ثبت شده   .6

با توجه به اینکه پرشدن فضاي ذخبره سازي لاگ ممیزي )ثبت رویدادها( مشکل مهم و بزرگي محسوب مي شود، لذا باید آستانه اي  

را براي ایجاد هشدار قبل از پر شدن فضاي ذخیره سازي دریافت نمود تا اقدام مناسب در زمان مناسب صورت گیرد. لذا در بخش  

 را تعیین نمود. Thresholdست مقدار تنظیمات كلي نرم افزار، مي بای

 است. MBاین مقدار بر حسب 

 
 

 آستانه برای بازنویسی روی لاگ  .7

سازي داده، این امکان در نرم افزار ایجاد شده است تا مدیر سامانه، مقدار حجمي را براي با توجه به محدودیت در فضاهاي ذخیره

 قابلیت مدیریت صحیحي را فراهم خواهد ساخت. ذخیره سازي لاگ ها در نظر بگیرد. این  

اي با عنوان آستانه براي بازنویسي لاگ وجود دارد. توصیه مي  براي این منظور، در بخش تنظیمات، تنظیمات امنیتي سامانه، گزینه

عملیات بازنویسي بر   ( نباشد. پس از رسیدن حجم داده هاي لاگ به مقدار تعیین شده، 1024 MB) 1Gشود این مقدار كمتر از 

 روي قدیمي ترین لاگ آغاز مي شود.

 است. MBبر حسب قابل تعیین در تنظیمات،  مقدار 
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  ممنوع است. مهناري و انتشار سند بدون اجازه كتبي بردا هر نوع كپي 

 توضیحات و روش امن سازی موضوع ردیف 

 
 

8.  
 سازی اطلاعات لاگین ذخیره

 )مرا به خاطر بسپار(

تیک ندارد تا اطلاعات  وجود دارد كه به صورت پیش فرض  "مرا به خاطر بسپار"، گزینه اي با عنوان OMSدر فرم لاگین نرم افزار 

توصیه مي شود در زمان ورود كاربر، در صورتیکه كاربر مایل به ذخیره سازي   كاربر به صورت ناخواسته در نرم افزار ذخیره نباشد.

 ، این گزینه را انتخاب نماید.  باشد اطلاعات لاگین خود 

 است اطلاعات لاگین ذخیره نشود. بهتردر مراكزي كه از یک ایستگاه كاري چندین كاربر متفاوت استفاده مي نمایند،  
 

 شبکه  IPتعیین محدوده آدرس    .9
براي كنترل و محدود سازي دسترسي و استفاده از نرم افزار، امکان تعیین محدوده آدرس شبکه در بخش تنظیمات نرم افزار براي 

ادمین وجود دارد. با تعریف آدرس مورد نظر و تعیین گزینه مجاز مي باشد یا مجاز نمي باشد، از دسترسي غیرمجاز به نرم افزار 

 جلوگیري خواهد شد. 
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 توضیحات و روش امن سازی موضوع ردیف 

 
 

در نظر گرفتن محدوده مجاز آدرس "همچنین لازم است براي اجراي این محدودیت، در بخش تنظیمات كلي، مقدار گزینه ي 

 شود. True،  (ConsiderPermittedIpRange" )شبکه
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 مدیریت نشست همزمان  .10

وجود ندارد. در صورت نیاز بیزینس براي وجود  121افزار مهنافرض امکان نشست همزمان با یک نام كاربري در نرمبه صورت پیش

باشد، نشست  trueاین امکان، لازم است در بخش تنظیمات امنیتي سامانه، گزینه امکان لاگین همزمان تنظیم گردد. اگر مقدار آن 

در زمان ایجاد  باشد،  falseهمزمان بدون محدودیت امکان پذیر خواهد بود )كه از نظر امنیتي توصیه نمي شود( ، و اگر مقدار آن 

نشست همزمان، یک پیام مبني بر لاگین بودن فرد دیگري با همین نام نمایش داده مي شود، و سپس نشست اول اتوماتیک بسته 

 نمایش داده مي شود(.  IPمي شود. )البته به كاربر اول پیامي مبني بر ایجاد نشست با همین نام و با ذكر آدرس  
 

 
 

 بروزرسانی نرم افزار  .11

با توجه به اینکه قابلیت بروزرساني دستي  به صورت پیش فرض داراي تنظیمات و قابلیت بروزرساني امن است.  121نرم افزار مهنا 

نیز وجود دارد، مي بایست از محل تهیه فایل بروزرساني و مورد اعتماد بودن آن اطمینان حاصل شود و سپس فایل بروزرساني در  

 افزار جایگزین گردد.محل نصب نرم

 

12.  
 برای ارتباط امن   (Certificateگواهینامه )استفاده از  

(Over TLS  ) 

باید در  ، لذا برقرار مي شودبه صورت رمزشده با استفاده از گواهینامه معتبر، افزار با سرور پایگاه داده بین نرمبا توجه به اینکه ارتباط 

باشد تا هیچگاه كلاینت ها بدون داشتن گواهینامه قادر به   Trueافزار، مقدار اجباري بودن استفاده از گواهي تنظیمات امنیتي نرم

 برقراري ارتباط نباشند.  
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 توضیحات و روش امن سازی موضوع ردیف 

 
 

باشد، كاربر بدون داشتن گواهینامه معتبر قادر به استفاده از   trueزماني كه مقدار تنظیمات این بخش با عنوان اجباري بودن گواهي، 

 نرم افزار و لاگین نخواهد بود. 
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 افزار تنظیمات مربوط به گواهینامه مجاز در نرم   .13

 

 
 

 به کاربرنقش  اختصاص  مدیریت    .14

اجباری کردن محدودیت اختصاص فقط  "در قسمت تنظیمات، پیکربندي نرم افزار، بخش تنظیمات امنیتي، گزینه اي با عنوان 

باشد، در زمان ایجاد كاربر جدید و یا ویرایش كاربر، امکان اختصاص بیش از   trueوجود دارد كه اگر مقدار آن  " یک نقش به کاربر

باشد، ادمین میتواند بیش از یک نقش را به كاربر    falseیک نقش به یک كاربر وجود نخواهد داشت و در صورتي كه این مقدار 

 اختصاص دهد )بر اساس نیاز بیزینس(
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 زمان محدودیت عدم استفاده از برنامه  .15

استفاده نکند و هیچ  یکي از موارد مهم در امنیت، مدیریت نشست هاي غیرفعال است. در صورتي كه كاربر براي مدتي از نرم افزار 

 عملکردي روي سیستم نداشته باشد، نشست وي به صورت اتوماتیک غیرفعال خواهد شد. 

دقیقه است و در صورتي كه مدیرمجاز مایل باشد مقدار آن را بر حسب دقیقه تغییر دهد، در   30به صورت پیش فرض این مقدار 

 استفاده از برنامه بر حسب دقیقه، مقدار آن را تعیین مي نماید. تنظیمات امنیتي، در گزینه زمان محدودیت عدم 
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16.  
 به نرم افزار  ورودی هایفایل  مدیریت حجم

 

سازي  سازي آنها در پایگاه داده كه منجر به پر شدن حافظه ذخیرهافزار و ذخیرههاي حجیم به نرمبراي جلوگیري از ورود فایل

"   MB حداکثر مقدار فایل ورودی بر حسب " افزار بخشي در تنظیمات امنیتي با عنوان: شود، در این نرمسمت سرور مي

 سامانه مدیریت شود. در  importتعبیه شده است تا حداكثر مقدار حجم فایل جهت آپلود و 
 

 
 

 مدیریت فرمت و نوع داده ورودی به نرم افزار   .17
( و یا آپلود فایل با فرمت غیرمجاز به داخل نرم افزار است. لذا در نرم  importیکي از نکات مهم در امنیت، جلوگیري از ورود )

 ، قابلیت مدیریت و تعیین فرمت مجاز تعبیه شده است.121افزار مهنا 
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 تصویر زیر مربوط به مدیریت تعیین فرمت مجاز است: 
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 های ممیزی مشاهده لاگ  .18

افزار، كاربراني كه اجازه دسترسي به بخش مانیتورینگ به آنها داده شده باشد،  نرمها )رویدادهاي ممیزي( در براي مشاهده لاگ

 با ورود به بخش مدیریت سوابق ، امکان مشاهده لاگ ها را خواهند داشت. 

 ، تاریخ وساعت رویداد و ... نیز وجود دارد.IPهمچنین امکان فیلترینگ بر اساس نام كاربر، آدرس 
 

 
 

 عدم استفاده از کلمه عبورهای قبلی  .19
كلمه عبور قبلي خود را نداشته باشند. یعني در زمان تغییر كلمه عبور،   3با رویکرد امنیتي، لازم است كاربران امکان استفاده از 

 دوره اخیر استفاده كرده است، خطا نمایش داده شود. 3نسبت به استفاده از رمز عبوري كه در 

 



 MAHNA121نرم افزار    -سند راهنماي امن سازي 25از    18صفحه  
 

 

  ممنوع است. مهناري و انتشار سند بدون اجازه كتبي بردا هر نوع كپي 

 توضیحات و روش امن سازی موضوع ردیف 

 Net Framework 4.8.استفاده از   .20
 باشد.  4.8سیستم عامل كلاینت ها، نسخه  Net.، مي بایست نسخه 121براي افزایش كارایي و امنیت نرم افزار مهنا 

 

 حداکثر فضای جدول لاگ   .21

( وجود دارد، كه تعیین  SeriLogدر تنظیمات عمومي نرم افزار، قسمتي براي تعیین حداكثر فضاي جدول لاگ )سري لاگ / 

كننده حجم ذخیره سازي رویدادهاي ممیزي است. ادمین سیستم بر اساس فضاي خالي سرور نرم افزار، این مقدار را تعیین مي  

نماید و طبق عملکرد امنیتي محصول، زماني كه حجم لاگ هاي ذخیره شده به آستانه هشدار و بازنویسي لاگ ها نزدیک شود،  

 راي ارسال هشدار و انجام عملیات بازنویسي روي قدیمي ترین لاگ ها صورت مي دهد.اقدام لازم را ب

 

 
 

22.  
تعریف نقش، اختصاص ماژول و تعیین دسترسی ها به هر  

 نقش

 نوع : نقش  <-تعاریف پایه   < -افزار پیکربندی نرم   <-تنظیمات در بخش 

امکان تعریف یک نقش جدید، سپس تخصیص ماژول و تعیین دسترسي ها به بخش هاي مختلف، در نرم افزار در مسیر بالا  

 وجود دارد.
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 امن سمت سرور 1دنباله های ممیزی   .1

-، لازم است امنTLS 1.2امن بودن ارتباطات بین سرور و كلاینت در سامانه مدیریت حوادث برق و ثبت خاموشي با استفاده از پروتکل با توجه به 

دنباله هاي ممیزي ضعیف و ناامن است كه به  ها، غیرفعال كردن سازيازي هاي لازم بر روي سیستم عامل ویندوز صورت گیرد. یکي از این امنس

 صورت پیش فرض در سیستم عامل ها ممکن است فعال باشند. 

 ( ، این عملیات را صورت داد.IIS Cryptoافزارهاي جانبي )مانند  سیستم عامل سرور و یا با استفاده از نرم  Registryبراي این كار مي توان در 

 دنباله هاي ممیزي مورد استفاده در ارتباطات امن نرم افزار شامل موارد زیر است: 

TLS_RSA_WITH_AES_256_GCM_SHA384 
TLS_RSA_WITH_AES_128_GCM_SHA256 

 

 افزار جانبي نمایش داده شده است: در تصاویر زیر، گزینه هاي مورد تایید استاندارد در تنظیمات نرم

 

 
1 - Cipher Suites 
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 : Cipher Suitesتنظیمات 

 

 سمت کلاینت دنباله های ممیزی امن   .2
ها در سیستم عامل ویندوز كلاینت نیز كاربرد دارد و قابل استفاده و پیاده  طبق توضیحات فوق )دنباله هاي ممیزي امن سمت سرور(، همان روش

 سازي هستند.
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 شناسایی فایل های مخرب و ویروسی  .3

هاي قوي كه داراي لایسنس بوده و قابلیت بروزرساني دارند، استفاده  ویروسهاي مخرب سمت سرور، مي بایست از آنتيجهت شناسایي و حذف فایل

هاي لازم جهت جلوگیري از اجرا شدن و فعالیت فایل مخرب در سرور ، كنترلClientشده باشد تا در صورت آپلود فایل مخرب و ویروسي از سمت 

 صورت گیرد. 
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 ارتباط امن با پایگاه دادهراهنمای 

 توضیحات و روش امن سازی موضوع ردیف 

1.  
 ارتباط امن با پایگاه داده از طریق  

Microsoft SQL server 

Management Studio 

در   optionsلازم است قبل از لاگین، از طریق گزینه  Management Studioجهت برقراري ارتباط امن با پایگاه داده از طریق نرم افزار 

management studio گزینه هاي ،Encrypt Connection  وTrust server certificate  در تبConnection Properties   تیک زده

 شده باشد. 

 

 مطابق با تصویر زیر:

 
 

 گزینه هاي مذكور انتخاب شوند :   Connection Propertiesدر تب 
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